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GRUPPO GIGLIO

DICHIARAZIONE DELLA POLITICA

Santa Teresa Lighting Renewable Energy s.rl. & una E.S.Co. (Energy Service Company) che offre servizi di
manutenzione e conduzione di impianti elettrici, termici e di pubblica illuminazione per PMI e PA.

E fondamentale che sia garantita la massima sicurezza dei dati, in qualunque formato, garantendone la salvaguardia della
loro riservatezza, integrita e disponibilita.

L'approccio della sicurezza dell'informazione & basato sul rischio, conformemente alla norma ISO 27001:2013 e alle
migliori pratiche.

Le procedure del Sistema di Gestione della Sicurezza delle Informazioni stabiliscono i criteri di valutazione del rischio
allineati con le attuali procedure e politiche di gestione del rischio strategico aziendale.

Nella valutazione dei rischi per la sicurezza delle informazioni Santa Teresa Lighting Renewable Energy s.r.l. tiene in
debita considerazione i fattori esterni ed interni pertinenti alle sue finalitd e che influenzano la sua capacita di conseguire
gli esiti previsti per il proprio Sistema di Gestione della Sicurezza delle Informazioni.

Il Sistema di Gestione della Sicurezza tiene conto dei requisiti commerciali, giuridici 0 regolamentari e degli obblighi
contrattuali in materia di sicurezza delle informazioni, cybersecurity e protezione dei dati personali.

Devono essere sempre garantiti livelli di sicurezza che assicurino il bilanciamento tra: rischio di impresa, sostenibilita
economica, risultati delle analisi e valutazione del rischio, politiche e strategie aziendali, politiche e strategie dei fornitori e
dei clienti, necessita di costante adeguamento al contesto in cui operiamo e di miglioramento dell'efficacia ed efficienza
dei processi e controlli di sicurezza.

| principi cardine a cui attenersi sono:

o e informazioni devono essere accessibili solo a coloro che ne hanno necessita (principio need to know) e nei tempi,
e nelle modalita stabiliti;

o e informazioni devono essere protette al fine di garantirne la riservatezza, la disponibilita e l'integrita;
il personale deve essere opportunamente formato in materia di sicurezza delle informazioni;
e deve seguire i principi etici e comportamentali prescritti;

o | fornitori devono essere opportunamente tenuti sotto controllo attraverso misure stabilite adeguate al contesto;

e i partner devono essere selezionati anche per la loro capacita e disponibilita a conformarsi alle nostre regole di
sicurezza;

e  periservizi erogati, & necessario considerare i requisiti di sicurezza sin dalla fase di progettazione;

La responsabilita finale della sicurezza delle informazioni ricade sulla Direzione che pud delegare attivita ai responsabili
delle aree organizzative aziendali.

La Direzione ha il compito di istituire e migliorare continuamente il Sistema di Gestione della Sicurezza fornendo il quadro
per la definizione degli obiettivi, stabilendo un senso complessivo di indirizzo dei principi di azione in materia di sicurezza.

Questa politica & comunicata a tutto il personale attraverso la pubblicazione nella intranet aziendale e alle parti interessate
attraverso la pubblicazione sul sito web istituzionale.

Il presente documento sostituisce ogni altra eventuale versione precedente ed € in vigore dal 08/05/2023; viene
periodicamente riesaminato e comunque con cadenza almeno annuale al fine di garantire il rispetto dei requisiti della
norma 1SO 27001:2013
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